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Ulusal Bilgi Giivenligi Teskilat1 ve Gorevleri Hakkinda
Kanun Tasaris1 Taslag

Degerli meslektaslarimiz sunulan kanun tasarisi taslagi, bilisimci-
ler tarafindan hazirlanmastir. Biitiin meslektaslarumizin goriis ve
elestirileri dogrultusunda yeniden gozden gecirilecektir. Konuyla il-
gili diisiincelerinizi bizlere ulagtirmanizi bekliyoruz.

BIRINCI BOLUM

Amac, Kapsam ve Tanimlar Amacg

Madde 1- Bu Kanunun amaci; ulusal giivenligi ilgilendiren bilgilerin ko-
runmasi, Devletin bilgi giivenligi faaliyetlerinin gelistirilmesi.
gerekli politikalarin iiretilmesi ve belirlenmesi, kisa ve uzun do-
nemli planlarin hazirlanmasi, kriter ve standartlarinin saptan-
masl, ithracat ve ithalat izinlerinin ve sertifikalarinin verilmesi,
bilgi sistemlerinin teknolojiye uyumunun saglanmasi, uygulama-
nin takip ve denetimi kamu ve 6zel kurum ve kuruluglarn ara-
sinda koordinasyonun saglanmasi amaciyla bir tegkilatin kurul-
masi ve gorevlerine iligkin esas ve usulleri dizenlemektir.

Kapsam

Madde 2- Bu Kanun, ulusal giivenligi ilgilendiren bilgiye islem yapan kamu
ve 6zel kurum ve kuruluslar ile yerel yonetimleri, kamu kurumu
niteligindeki meslek kuruluslarini, tiniversiteleri, bu yerlerde ca-
Iisan personeli, diger tiizel ve gercek kigileri, bilgi giivenliginden
faydalananlar ve faydalanacak durumda olanlar1 kapsar.

Tanimlar

Madde 3- Bu kanunda ge¢en deyimlerden;
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a)

b)

c)

d)

e)

g)

h

~—

i)

3

k)

Ulusal Bilgi Giivenligi; Ulusal giivenligi ilgilendiren, yetkisiz ellere gec-
tigi taktirde devletin giivenligini tehlikeye sokabilecek veya devlet aley-
hine kullanilabilecek her tirlia bilgiyi, iiretim, kullanim, iglenme, saklan-
ma, nakledilme ve imha sirasinda yetkisiz kigilerin erisimine ve olasi her
tiirlii fiziksel ve elektronik miidahaleye kars:1 korumaya; bilgiye erisim ve
kullamima ait usulleri acik sekilde belirlemeye ve bilgiyi gerektiginde ha-
zr bulundurmaya yonelik tedbirleri,

Haberlesme Guvenligi: Ulusal giivenligi ilgilendiren bilginin ¢zellikle te-
lekomiinikasyon kanallarindan génderilmesi sirasinda yetkisiz kisiler ta-
rafindan elde edilmesinde ve igeriginin aciga ctkarilmasina ve diger her
turlit miiddahaleye karst alinan tiim tedbirleri,

Fiziki Guivenlik: Ulusal giivenligi ilgilendiren bilgiyi ihtiva eden ya da bu
bilgiye islem yapan cihaz, malzeme ve tesisi, yetkisiz kigilerin erigimine
karst korumak tizere alinan fiziksel tedbirleri,

Personel Giivenligi. Ulusal guvenligi ilgilendiren bilgiye yalnizca yetki
verilen kigilerin, bilmeleri gerektigi oranda erigebilmeleri i¢in alinan tiim
tedbirleri,

Teknik Giivenlik: Yurt icinde ve yurt diginda personel, ara¢, donamim ve
binalarda dinleme ve gizetleme amaciyla yapilan teknik yerlegmelere
kars: alinan tiim giivenlik tedbirlerini,

Tempest: Tum elektronik techizattan ve bunlarin kurulugundan iletken-
lik ve 1s1ma yoluyla istem dis1 yayilan bilginin énlenmesine iligkin alinan
tedbirleri,

Giwvenlik Hali: Bilginin giivenliginin bilerek veya istenmeyerek yapilan
herhangi bir islem nedeni ile tamamen ya da kismen ortadan kaldirilma-
sint,

Kripto: Birbirleriyle haberlegen iki tarafin, haberlesmesi esnasinda tigiin-
cii tarafa bilgi sizdirmamak amaciyla bilginin gizlenmesini saglayan sis-
temleri,

Kriptoloji: Kriptografi ve kripto analiz konular ile ilgilenen bir bilim da-
Lini,

Kripto Sistemleri: Sifreleme ve gifre ¢ozme etkinliklerinden birisini veya
ikisini birden yerine getirmeye yarayan, bu sistemler kapsaminda veri
iletisimi de dahil olmak 1uizere her tiirlii iletigim sistemlerinde kullanilan
sistemleri

Kriptografik Algoritma: Bir bilginin gizlenmesi i¢in yapilan matematiksel
bir islemi,
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1) Ulusal Bilgi Ag1: Kamu ve 6zel kuruluglarda ulusal gitvenligi ilgilendiren
bilgiye islem yapan mevcut terminalleri, bilgi teatisi maksadiyla birbiri-
ne baglayan agi,

m) Ust Kurul: Ulusal Bilgi Giivenligi Ust Kurulunu

n) Kurum: Ulusal Bilgi Givenligi Kurumu Bagkanligini, ifade eder

IKIiNCIi BOLUM

Kurulus ve Gérevler
Kurulus

Madde 4- Ulusal bilgi gitvenliginin saglanmasi amactyla bagsbakanliga bag-
I Ulusal Bilgi Guvenligi Ust Kurulu ile tiizel kisilige sahip kat-
ma biuitgeli Ulusal Bilgi Gitvenligi Kurumu Bagkanligi kurulmus-
tur. Ulusal Bilgi Guvenligi Ust Kurulu

Madde 5- Ulusal Bilgi Giivenligi Ust Kurulu ; Ulusal bilgi gitvenligi alanin-
da genel direktif organi olup, bagbakanin bagkanhginda; Adalet,
Milli Savunma, Icisleri, Disisleri, Ulastirma, Sanayi ve Ticaret
Bakanlar ile Milli Giivenlik Kurulu genel sekreteri, Genel Kur-
may Muharebe Elektronik ve Bilgi Sistemleri Bagkani, Milli Is-
tihbarat Tegkilat1 Mistesar, Tiirkiye Bilimsel Ve Teknik Arastir-
ma Kurumu ile kurum bagkamindan olusur. Baghakanin katilma-
dig1 hallerde tist kurula, Adalet Bakani bagkanlik eder. Ust kuru-
lun daimi iyeleri tarafindan ihtiya¢ duyuldugu hallerde, diger
bakanlar ile kamu ve 6zel kurum ve kuruluglarinin temsilcileri
de st kurul toplantilarina katilabilir.

Ust Kurulun toplant1 yeter sayist daima tiyelerin icte ikisidir. Kararlar,
toplantiya katilan daimi iiyelerin oy coklugu ile alinir. Toplantilara katilma-
lar1 uygun gériilen diger kisilerin oy hakk: yoktur. Ust Kurul, Nisan ve Ekim
aylarinda olmak uzere, y1lda iki defa olagan olarak toplanir. Ust Kurulun
glindemi, Bagbakan tarafindan belirlenir. Bagbakan, daimi iiyelerden birisi-
nin talebi iizerine, Ust Kurulu olaganiistii toplantiya cagirabilir.
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Ust Kurulun sekreterya hizmetleri, kurum tarafindan saglanir.

Ulusal Bilgi Giivenligi Kurumu Baskanli§:

Madde 6-Ulusal Bilgi Givenligi Kurumu Bagkanligimin tegkilati, asagida

a)
b)
c)
d)

e)

isimleri belirtilen ana hizmet birimlerinden olugur:

Plan Program ve Koordinasyon Daire Bagkanhg;,
Bilgi Giivenligi Daire Bagkanlig,

Kriptoloji Daire Bagkanhg,

Bilgi Destek Daire Bagkanlig,

Denetleme ve Bilgilendirme Daire Bagkanhgi,

Kurumun damsma birimi, Uluslararas: Iligkiler ve Hukuk Musavirligi;

yardima birimleri ise, Ulusal Bilgisayar Guvenligi Merkezi Mudiirlugii ve
Genel Sekreterliktir.

Kurumun tegkilat: EK’li cetvelde gosterilmisgtir.

Ulusal Bilgi Giivenligi Ust Kurulunun Gérevleri

Madde 7- Ulusal Bilgi Giivenligi Ust Kurulunun gérevleri asagida belirtil-

a)

b)

c)

mistir:

Ulusal bilgi giivenligine yonelik tehdidi degerlendirmek, ulusal bilgi gii-
venligi siyasetinin tayini, tespiti ve uygulamasiyla ilgili kararlari almak
ve kuruma bu konuda direktif vermek,

Tespit edilen ulusal bilgi giivenligi siyasetine iligkin kararlar dogrultu-
sunda yapilan uygulamalar: incelemek, degerlendirmek ve yonlendirmek,
Ulusal bilgi giivenligine iligkin mevzuat degisiklifi tekliflerini degerlen-
dirmek.

Ulusal Bilgi Giivenligi Kurumu Bagskanhginin Gérevleri

Madde 8- Ulusal Bilgi Giivenligi Kurumu Baskanhiginin gorevleri asagida

belirtilmigtir:
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a) Ulusal bilgi giivenligine kars1 yurt i¢i ve yurt dis1 tehdidin tespit edilme-
sini saglamak, gerekli tedbirleri almak ve ahnmasim saglamak,

b) Ulusal bilgi glivenligi sistemini olugturmak i¢in politika, konsept, ilke,
standart ve usulleri tespit etmek ve gelistirmek,

¢) Ulusal bilgi giivenliginin saglanmasina esas olarak bilginin gizlilik, bii-
tiinliikk ve kullanima hazir olmasinm saglayacak tedbirleri belirlemek, uy-
gulamak, uygulanmasini saglamak ve kontrol etmek,

¢) Ulusal bilgi giivenligi risk yonetimi ve degerlendirmesini yapmak ve ya-
pimasinm saglamak,

d) Ulusal bilgi giivenligi alt yapisinm1 korumak amaciyla gerekli goriilecck
ulusal bilgi giivenligi sistemi esaslarini tespit ederek kurmak ve gelistir-
mek,

e) Ulusal bilgi giivenligi sisteminin mimarisinin olusturulmasinda caydir-
ma, koruma, ikaz, tespit, onarim ve tedbir unsurlarini belirlemek,

f) Ulusal bilgi gtivenligi ile ilgili uluslararas1 mevzuat ve teknolojideki ge-
lismeleri takip etmek,

g) Guvenlik hassasiyeti gosteren personel, yazilim, donanim, kripto, ilcti-
sim ortamlarini ve iletisim aglarin: her tirrlii tehdit kaynagina karsi ma-
liyet etkin tedbirlerle koruma altina alinmasim saglamak, bu tedbirleri
uygulamaya sokmak ve kontrol etmek,

h) Ulusal bilgi gitvenligine iligkin giivenlik kategorilerini ve sistemin mini-
mum giivenlik ihtiyaclarini belirlemek, uygulamasini saglamak,

i) Tum gizlilik dereceli ve tasnif dis1 hassas bilgiye islem yapacak birimler
ve sebekeler i¢cin onay vermek,

1) Ulusal guvenligi ilgilendiren bilgiye islem yapacak donanim ve yazilim
ihtiyaclarina ait giivenlik degerlendirmesini yapmak ve degerlendirilmis
urin listelerini hazirlamak ve yayimlamak,

J) Haberlesme giivenligi sistemlerinin tehdit analizi ve hassasiyet degerlen-
dirmelerini yapmak,

k) Hassas ve gizlilik dereceli bilgiyi korumak iizere, anahtarlama materya-
li tretim esaslarini belirlemek,

D) Tempest standartlarini hazirlamak ve onay iglemlerini gerceklestirmek,

m) Kripto sistemlerinde kullanilacak materyal ve anahtarlar: iiretecek tec-
hizat1 onaylamak, kripto anahtarlarinin dagitilmasina iligkin standart!a-
r1 ve yontemleri belirlemek ve denetlemek,

n) Ulusal bilgi glivenligi gerekleri, ihtiyaclar, ticaret ve gizlilik arasinda uv-
gun bir denge kurarak kriptolojik malzemelerin ihracat ve ithalatiyla il-
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gili Genelkurmay Baskanligi ve Digigleri Bakanhgi'nin uygun gorusleri
ahinarak gerekli lisanslan vermek,

0) Ulusal bilgi giivenligi ile ilgili mevzuat degigikliklerine iligkin teklifleri
Ust Kurula sunmak,

6) Bilgi cagimin gerektirdigi cagdas giivenlik tedbirlerini belirleyerek Ust
Kurula teklif etmek,

p) Ust Kurulun almis oldugu karar ve direktifleri uygulamak,

r) Ulusal bilgi gitvenligi amaciyla, Genelkurmay Bagkanhg ve Disigleri Ba-
kanlhg: ile koordineli olarak diger iilkelerle ve uluslararas: kuruluslarla
isbhirligi yapmak, Sistemlerin, nihai sistem giivenlik kriterlerini belirle-
mek ve onay iglemlerini yapmak.

8) Ulusal bilgi giivenligi konusunda egitim standartlarini belirlemek, plan
ve programlar yapmak,

t) Ulusal bilgi giivenligi konusunda aragtirma ve geligtirme faaliyetlerini
saglamak,

u) Kamu ve 6zel kurum ve kuruluslar i¢in gizlilik dereceli bilgi veya kripto
cihazlarina iligkin her tirli yetki belgesi (klerans) diizenlemek ve onay
yontem ve usullerini belirlemek, uygulanmasim saglamak,

i) Ulusal bilgi giivenligi konusunda iiretim yapan kamu ve 6zel kurum ve
kuruluglarini bir program gercevesinde denetlemek ve iiretilen itriinleri
onaylamak.

Uluslararasi lliskiler ve Hukuk Misavirligi

Madde 9- Uluslararas: iligskiler ve Hukuk Miisavirligi, Kurum Bagkanina

dogrudan bagh olup gorevleri agagida belirtilmigtir:

a) Uluslararasi Bilgi Giivenligi politikasinin olugturulmasinda uluslararas:
iligkileri ve gelismeleri takip etmek, degerlendirmek, koordine etmek ve
onerilerde bulunmak, gerekli kanun tasarisi taslaklarim hazirlamak,

b) Ulusal bilgi guvenligi konusunda Kurum tarafindan hazirlanan veya
Basbakanlik, Bakanliklar ve kuruluglardan génderilen kanun, tuzik ve
yonetmelik Taslaklarini hukuki agidan inceleyerek, goriis bildirmek,

¢) Ulusal Bilgi Guvenligine iligkin konularda altyapi temina modelinin
olusturulmasi ve altyapinin guvenirliginin saglanarak kullanima hazir
tutulmasi i¢in gerekli yasal diizenlemeleri ve sozlegmeleri hazirlamak,
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d)

e)

f)

g)

h)

Bireysel mahremiyeti koruma ve birey igin gerekli kamu bilgisine erigimi
saglayia yasal diizenlemeleri belirlemek,

Uluslararasi Bilisim guvenligine iliskin suglarin mevzuatimizda yer ai-
mas1 i¢in gerekli kanun tasarisi taslaklarint hazirlamak,

4353 sayili kanun hikimlerine gore adli ve idari davalara iligkin gerckli
bilgileri hazirlamak, Maliye Bakanhgi Bagshukuk Miisavirligi ve Muha-
kemat Genel Mudirlugiinii ilgilendirmeyen idari davalarda kurumu tem-
sil etmek,

Uluslararas: Bilgi Giivenligi tehdide ugradig hallerde ekonomik kisitla-
ma, diplomatik yamt gibi tedbirlerin kullanimini Digigleri Bakanhig: ve
ilgili Bakanliklarla koordine etmek ve onerilerde bulunmak,

Kurum tarafindan verilen diger gorevleri yapmaktlr.

Ulusal Bilgi Giivenligi Merkezi

Madde 10- Ulusal Bilgi gitvenligi merkezinin gérevleri agagida belirtilmigtir:

a)

b)
c)
d)
e)

)
g)

h)
1)

J)

Giivenli bilgi sistemlerinin genis bir sekilde, kullanimini tegvik etmek,
Endﬂétri ve Kamu tarafindan gelistirilmis sistemlerin, teknik koruma
yeteneklerini degerlendirmek,

Bilgi guvenligi konusunda faaliyet gosteren, kamu ve endiistri Gruplam-
nin teknik destegini saglamak,

Bilgi sistemlerinin degerlendirilmesi ic¢in, gerekli teknik kriterleri gelig-
tirmek,

Ticari Sistemleri degerlendirmek;

Bilgisayar ve Ag Giwvenlik teknoloji aragtirmalarim icra ve yonlendirmek,
Gitvenli Bilgi Sistemlerini gelistirme ve test etmede kullanmak i¢in, ge-
rekli modifikasyon ve analiz techizatin geligtirmek ve bilisim emniyetini
saglamak,

Bilgi guvenligi sahasinda egitim vermek,

Kamu ve Endiistrinin diger boliimlerine bilgi giivenlik bilgisini dagtt-
mak,

Tehdidin tiiriine gore gelistirilen kars: tedbirleri gerektiginde uygulama-
ya koymak, '
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Genel Sekreterlik
Madde 11- Genel Sekreterligin Gorevleri Agagida Belirtilmigtir :

a) Kurum Bagkaninin resmi ve dzel yazigmalarim yuriatmek,

b) Kurumun idari, bakim-onarim ve idame hizmetlerine iligkin gérevlerini
yiritmek,

¢) Kurumun maliye ve satin alma hizmetlerini saglamak,

d) Kurumun giivenlikle ilgili hizmetlerini yurutmek,

e) Ust Kurulun sekreteryasin1 yapmak,

UCUNCU BOLUM

ANA HIZMET BiRIMLERi VE GOREVLERI
Plan, Program ve Koordinasyon Dairesi Bagkanlig:

Madde 12- Plan, Program ve Koordinasyon Dairesi Bagkanhiginin Gorevleri
asagida belirtilmistir :

a) Telekomiinikasyon ve Bilgi sistemleri ortamindaki degigimlere uyum sag-
layacak Ulusal bilgi giivenligi politikasinin olugturulmass icin gerekli ve-
rileri hazirlamak, prensipleri belirlemek,

b) Ulusal Bilgi giivenligi ile ilgili olarak gérev alanina iligkin planlama ve
programlama faaliyetlerinde bulunmak, gerekli mevzuatt diizenlemek,
¢) Ulusal Bilgi giivenligi altyapr esaslarim ortaya koymak yapilmig olan

risk analizleri neticelerine gore altyapiy: iyilestirici tedbirleri belirlemek

d) Uyusum standartlar: ve kriterlerini ortaya koymak,

e) Ulusal Bilgi giivenligi konusunda bilgilendirme ve egitim faaliyetlerini
planlamak, v

f) Kamu ve 6zel sektore Ulusal bilgi gitvenligine iligkin danigmanlik ve tek-
nik yardim saglamak,

g) Kurumun personel faaliyetlerini yiiriitmek ve koordine etmek,

h) Ulusal Bilgi Guvenligi Baskanhgimn butge diizenleme faaliyetlerini yi-
ritmektir.
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Bilgi Giivenlik Dairesi Bagkanhg

Madde 13- Bilgi Giivenlik Dairesi Bagkanhginin Gorevleri agagida belirtil-

a)

b)

c)

d)

e)

g)

h)

migtir:

Ulusal bilgi Giivenligi ihlallerine kars: alinacak tedbirleri belirlemek ih-
lallere karsi gerekli tedbirleri almak ve ilgili makamlarla koordineli ola-
rak uygulanmasini saglamak,

Ulusal Bilgi giivenligi agisindan Personel guvenligine, fiziki giivenlige ve
donanim ve yazihim giivenligine iligkin usul, kriter ve prensipleri belirle-
yerck dokiimantasyonunu hazirlamak,

Kurumun, ulusal bilgi agn TEMPEST, haberlesme guivenligi ve teknik gii-
venligine iliskin usul, kriter ve prensiplerini belirleyerek dokiimantasyo-
nunu hazirlamak,

Elektronik kripto diginda ihtiya¢ duyulacak kod ve parola sistemlerini
belirlemek, geligtirmek ve Giretmek,

Iletigim ortamlari, donanim ve aglar i¢in tehdidi ve zafiyeti dikkate alarak
risk analizleri yapmak ve risk yonetim usullerini belirlemek, risk analiz-
leri sonucunda belirlenmis koruyucu tedbirleri uygulamaya koymak,
Yazilim Giivenlik, kriter ve standartlarim belirlemek,

Ulusal ve uluslararasi iletisim aglarina iligkin olarak ulusal bilgi giiven-
ligi agisindan givenlik, usul, kriter ve prensipleri belirlemek, dokiiman-
tasyonunu saglamak,

Gitvenlik denetimlerine ilgi alani itibariyle katilmak, alt kurullara sekre-
terya hizmeti vermek ve gorev alanmina iliskin mevzuat degisikliklerine
iligkin teklifleri hazirlamaktar.

Kriptoloji Dairesi Baskanhgi

Madde 14- Kriptoloji Dairesi Bagkanlifinin gérevleri asagida belirtilmistir

a)

b)

Kriptografik algoritma, ihtiyaclarini belirlemek, tiretiminin denetimini
yapmak ve kiitiiphanesini olusturmalk,

Kripto cihaz ve kriptografik bilginin ihracat ve ithalatinda Genel Kurmay
Bagkanligi, Digisleri Bakanligi ve gerektiginde ilgili diger bakanliklarla
koordineli olarak esas ve usulleri belirlemek, lisans belgesi vermek,
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¢) Risk analizleri ve risk azaltma planlari yapmak, kabul edilebilir riski tes-
pit etmek,

d) Kripto merkezlerinin saglamasi gereken kriterlerini ve denetleme usul ve
esaslarini belirlemek, denetleme raporlartn degerlendirerek onay ver-
mek, kripto anahtar tretimi ve dagitimim yapmak, gerektiginde kurum
ve kuruluslara kendi kripto anahtar tiretimi ve dagitimi1 konusunda yet--
ki vermek, ’

e) Gizlilik derecesiz uygulamalarda da kripto kullamim esaslarini belirle-
mek, uygulamalar: tesvik etmek ve denetlemek '

) Kripto cihaz ve dokiimantasyonu i¢in, kripto saymanlik, isletme, bakim
ve onarim usullerini belirlemek,

g) Kripto ihlallerine karsi alinacak tedbirleri belirlemek ve gerekli tedbirle-
ri almak,

h) Her tur kriptografik yontem ve techizata iligkin sertifikasyon ve onay
usullerini belirlemek, o

I) Kripto hizmetlerinde ¢alistirilacak personele kripto yetki belgesi verilme-
si esas ve usullerini belirlemektir.

Bilgi Destek Dairesi Baskanlig

Madde 15- Bilgi Destek Dairesi Bagkanhginin gorevleri agagida belirtilmis-
tir;

a) Ulusal bilgi giivenligi altyapisina karsi i¢ ve dig tehdidi teghis etmek, ta-
nimlamak, genel tehdit degerlendirilmesi yapmak ve Ust Kurula sunmak,

b) Ulusal bilgi givenligine karsi tehdidin teknik 6zelliklerini ve muhtemel
etkilerini belirlemek, kars: tedbirleri gelistirmek,

¢) Istihbarat tireten kurum ve kuruluslar ile bilgi gtivenligine iligkin istih-
barat bilgisi degisimi i¢in protokoller yapmak,

d) Mevcut ve tasarlanan iletigim ortamlar, donamm ve aglar i¢in tehdidi ve
zafiyeti dikkate alarak risk analizleri yapmaktir.

Denetleme ve Degerlendirme Dairesi Baskanlig:

Madde 16- Denetleme ve Degerlendirme Dairesi Bagkanhginin gorevleri
agagida belirtilmigtir;
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a) Ulusal bilgi giivenligi agisindan kripto, bilgi gitvenlik ve TEMPEST dec-
netleme kriter ve usullerini belirlemek ve gelistirmek,

b) Kripto denetleme programlarini hazirlamak, kripto merkezlerinin kriter-
lere uygunlugunun denetlemesini saglamak, gerektiginde denetlemek ve
denetleme raporlarmt degerlendirmek,

¢) Ulusal bilgi giivenligi sistemlerine kargi yapilan saldirilar ve giivenlik
ihlallerini degerlendirmek,

d) Egitim, 6gretim ve bigcimlendirme ihtiyaclarini tespit etmek,

e) Genel degerlendirme raporu hazirlayarak Ust Kurula sunmak,

f) Iletisim ortamlari, sebeke, yazilimlara ait giivenlik sistemleri ile ilgili de-
netleme usul ve kriterlerine belirlemek, gelistirmek, denetleme yapilma-
sint saglamak, gerektiginde denetlemek ve denetleme raporlarim deger-
lendirmek,

g) Tempest standartlarim: hazirlamak ve onay iglemlerini gerceklestirmek,

h) Ulusal bilgi giivenlik alt yapisina ait sistemlerin nihai sistem giivenlik
kriterlerini belirlemek ve onay islemlerini yapmak.

DORDUNCU BOLUM

Cegitli Hitkiimler
Gizlilik Dereceleri

Madde 17- Bilgi giivenliginin saglanmasindan kullanilacak gizlilik derecele-
ri ile hangi makam tarafindan ne sekilde verilecegi hususlari Ku-
rum tarafindan gikartilacak yonetmelikte diizenlenir.

Kamu ve Ozel Kurum ve Kuruluglarinin Yiikimkhiligii

Madde 18- Tiim kamu ve 6zel kurum ve kuruluslari, ulusal gitvenligi ilgilen-
diren bilginin korunmasi i¢in kendi idari yapilar: icerisinde gere-
ken organizasyonu kurmak veya degisiklikleri yapmak ve gerck-
li tedbirleri almak konusunda sorumludurlar.
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Ulusal bilgi gitvenligi, tiim kamu ve 6zel kurum ve kuruluglarda bir buttin
olarak degerlendirilir ve gerekli koordinasyon Kurum tarafindan saglamr. Bu
amaca yonelik tiim kaynaklar yerinde, zamaninda ve en etkin bir gekilde kul-
lanilir. Kamu ve 6zel kurum ve kuruluslari, Kurum tarafindan bu Kanunun
uygulanmasina iligkin olarak yayimlanan esas ve usullere uymak zorundadir.

Kurum, gerekli gordiigiz ulusal bilgi gitvenliginin saglamaya iliskin bil-
gileri, bu Kanun kapsamina giren kamu ve ozel kurum ve kuruluslardan
dogrudan istemeye yetkilidir. Bu konuda istenen gizlilik dereceli her turlu
bilgi, makam onay: ile en kisa zamanda verilir.

Ozel kanunlardaki hitkumler sakhdir.

Kisi ve Kurumlarin Hizmetlerinden Yararlanma

Madde 19- Genel ve katma biitgeli idareler, kamu iktisadi tesebbiisleri ile
bunlara bagh kuruluglar ve miiesseselerde ¢aligsanlar, Kurumda
sozlegmeli olarak istihdam edilebilirler. Bu personel kurumun-
dan ayhksiz izinli sayilir. Izinli olduklan siirece memuriyetleri ile
ilgili 6zliikk haklar: devam ettigi gibi bu stireler terfi ve emeklilik-
lerinde hesaba katihir. Kurumda ¢alistiklan stirece bunlarn sicil-
leri Kurum tarafindan verilir ve bu sicillere gore kendi kurum ve
kuruluglarinca terfileri yapilir. Bu personelin, ¢alisma usul, esas,
ucret ve sayilarina iligkin hususlar, Bakanlar Kurulu Karariyla
tespit edilir. Ancak bu personelin ayhklar, hi¢ bir halde kendi ku-
rum ve kuruluglarinda aldiklan ayhklardan az olamaz.

Birinci fikrada belirtilen kurum ve kuruluglarda gorevli personel, gerek-
tigi hallerde aylik, ek gosterge, odenek, her tirlii zam ve tazminatlar ile diger
mali ve sosyal hak ve yardimlar: kendi kurumlarinca édenmek tabi olduklar
kanun hiikiimleri ¢ercevesinde gecici olarak Kurumda gorevlendirilebilirler.

Kadrolar ve Personel
Madde 20- Kadrolarin tespit, ihdas, kullanim ve iptali ile kadrolara ait diger

hususlar, 190 sayith Genel Kadro ve Usulit Hakkinda Kanun
Hikmiinde Kararname hiikiimlerine gére diizenlenir.
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Kurumda baskan, bagkan yardimcilar:, hukuk miigavirleri, daire bag-
kanlari, sube mudurleri, mithendisler ve yitkksek 6grenim gormiis olanlar,
kadro kargihik gosterilmek kaydiyla 657 sayih Devlet Memurlar1 Kanunu ve
diger kanunlarin sézlesmeli personel hakkindaki hitkimlerine bagh olmak-
sizan sozlesmeli olarak ¢alistirilabilir. Kurumda bagkan, bagkan yardimeila-
r1 ve daire bagkanlari olarak atanacak personelde bu sahada en az lisans dii-
zeyinde egitim yapmalari ve kamu kurum ve kuruluslarinda Kurumun ilgi
alanim olusturan gorevierde en az 10 yil gorev yapmis olmalar: sart1 aranmr.

Bu gekilde caligtirilacak sozlegmeli personelin sayisi, sozlesme usul ve
csaslar1 Bagbakanlik¢a tespit edilir. Sézlesme ile calistirilacak personel, is-
tekleri iizerine Tiirkiye Cumhuriyeti Emekli Sandig: ile ilgilendirilir.

Atama

Madde 21- Kurum Bagkani, bagkan yardimcilari, birinci hukuk miisaviri ve
daire bagkanlar sozlesmeli olarak caligtirtimadiklar: takdirde,
haklarinda 657 sayil Devlet Memurlari Kanununun istisnai me-
muriyete iligkin hitkiimleri uygulanir. Bunlardan Baskan, Basba-
kanin onay: ile; diger personel ise, Bagkanin onay1 ile atanir.

Sozlesme ile Arastirma, Etiid, Proje ve Program Yaptirma

Madde 22- Kurumun hizmetlerine iliskin arastirma, etiid, proje ve program
isleri, iiniversiteler ile gercek ve tiizel kisilere sozlesme ile yapti-
rilabilir.,

Kurumun Gelirleri

Madde 23- Kurumun gelirleri asagida belirtilmistir;

a) Genel buitceden yapilacak hazine yardimi
b) Doéner sermaye gelirleri
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Déner Sermaye Igletmesi

Madde 24- Kurumda, bu Kanunda ongoriilen faaliyet temel ve siirekli gorev-
lere bagli olarak ortaya ¢ikan tiretim ve hizmet fazlasinin deger-
lendirilmesi amaciyla déner sermaye isletmesi kurulabilir.

Doner sermaye igletmesinin sermaye limiti 2.5 trilyon Turk Lirasidir.
Tahsis edilen sermaye miktar1, Maliye Bakanliginin uygun gorisii tizerine
Bakanlar Kurulunca on katina kadar arttirilabilir. Bu suretle arttirilan ser-
maye, elde edilen gelirle kargilanir.

Doéner sermaye, Bagbakanlik biit¢esine konulan 6denekle, Hazinece ve-
rilecek ayni yardimlar, déner sermaye gelirinden elde edilecek karlar, bagis
ve yardimlardan olusur.

Odenmis sermaye tutari, tahsis edilen sermaye tutarina ulastiktan son-
ra elde edilen karlar, hesap donemini izleyen yilin Subat ay1 sonuna kadar
Hazineye gelir kaydedilmek iizere Kurum saymanhgina yatirilir.

Doner sermaye faaliyetlerinin gerektirdigi giderler ile Biitcedeki ode-
nekten kargilanamayan kiralama, satin alma, arag, gereg, arastirma ve ben-
zeri diger ihtiyaclar doéner sermayeden karsilanir.

Doéner sermaye igletmesinin faaliyet alanlari, gelir kaynaklari, mali ve
idari iglemlerine iligkin usul ve esaslar Maliye Bakanh ile Sayistay’in go-
rigleri alinarak hazirlanacak yonetmelikle diizenlenir.

Déner sermaye igleri 1050 ve 832 sayilhh Kanunlarin vizeye iliskin hii-
kitimlerine tabi degildir. Ancak gelir ve giderler icin biitce yili sonundan iti-
baren 3 ay i¢inde diizenlenecek yillik bilangolar ve ekleri gelir ve gider bel-
geleri ile birlikte Sayistay Bagkanhgina, tasdikli birer sureti de Maliye Ba-
kanhgina gonderilir.

Ceza Hiitkmii

Madde 25- Kamu ve 6zel Kurum kuruluslarin yéneticisi durumunda olan
personelden, bu kanunun 18.maddesinde belirtilen yukiimliiliik-
leri yerine getirmeyenler, bu fiilleri bagka bir su¢a viicut verse bi-
le ayrica bir yildan bes yila kadar hapis cezas: ile cezalandirih-
lar. Failin bu fiilden kendisi veya bir bagkas: yararina bir menfa-
at temin etmesi veya fiilin bir zarara sebebiyet vermesi halindc
hapis cezas1 iki yildan az olamaz.
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Gegici Madde 1-

Gec¢ici madde 2-

Gecici Madde 3-

Yiaruarlidk

Ust Kurul ile Kurumun calisma usul ve csaslart dairele-
rin alt birimlerinin kurulus ve gorevlerine iligkin usul ve
esaslar, Doner sermaye isletmesine iligkin usul ve esaslar
ile Kanunun uygulanmasinda ihtiya¢ duyulacak usut ve
esaslar, Kanunun yuriirliige girdigi tarihten itibaren bir
yil icinde Kurum tarafindan hazirlanacak ve Bakanlar
Kurulu karariyla yururliuge konulacak yonetmeliklerde
gosterilecektir.

EKkli (1) sayilt listede belirtilen kadrolar ihtas edilerek 190
sayili Kanun hitkmimmde Kararnamenin (1) sayih cetveli-
ne “Ulusal Bilgi Giivenligi Ust kurulu ile Ulusal Bilgi gii-
venligi Kurumu Bagkanligi” boltumi olarak eklenmistir.
Bu Kanunun kabulii ile asgari ihtiyaclari karsilayacak ce-
kirdek kadro ile faaliyete gecirilecek kendi ihtiyaclart dog-
rultusunda azami ii¢ yil i¢inde nihai tegkilatin1 kuracak-
tir.

Madde 26- Bu Kanun yayim tarihinde yuriirliige girer.

Yitriitme

Madde 27- Bu Kanun hiikiimlerini Bakanlar Kurulu yiirittiir.

EK-A DEVAMI

EK (1) SAYILI CETVEL

ULUSAL BILGi GUVENLIGI KURUMU BASKANLIGI TESKILATI

i) BASKANLIK

Bagkan
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ii) DANISMA BIiRiIMLERI

Uluslararas: Iligkiler ve Hukuk Miusavirligi

iii) ANA HiZMET BiRIMLERI

1. Plan Program ve Koord. D. Bgk.lig1 &nb sp;
2. Bilgi Guvenlik D. Bgk.lig1

3. Kriptolgji D. Bgk.lign

4. Bilgi Destek D. Bsgk.lig1

5. Denetleme ve Degerlendirme D. Bsk.lig

iv) YARDIMCI BiRIMLER

1. Ulusal Bilgisayar Guvenlik Merkezi Mudarligu
2.  Genel Sekreterlik

GENEL GEREKCE

Gintumiizde bilgi; tarih boyunca oldugundan siiratle iletilmekte, buna bagls
olarak da iiretilen bilginin saklanmasi, kullanilmasi, bir yerden diger bir ye-
re nakledilmesi ve imhasi i¢in klasik usullerin disinda, geligen teknolojiden
sonuna kadar yararlanma geregi ortaya ¢ikmigtir. Teknolojiye ve bilgiye olan
bu bagimhilhk, tlkeleri, bilginin korunmas igin yeni usuller geligtirmeye ve
yasal diizenlemeler yapmaya mecbur birakmigtir.

Bilgi teknolojisine giderek artan bagimlihfin sonucu olarak, merkezi
kontrol, devlet yonetimi, ekonomik ve toplumsal hayatin her yoniiniin ortak
bilegeni bilgi altyapisinin kétit niyetli kigilere, terérist faaliyetlere ve dogal
afetlere karg1 korunmasi onem kazanmigtir. Kamu ve ozel kurum ve kurulus-
larin kendi yapilarina uygun farkl bir gitvenlik 6nlemleri almalar ve bu ko-
nuda ulusal bir politikanin olmayisi, Ulkemizin ulusal giivenligini hassas ha-
le getirmektedir. Bilgi giivenligi konusundaki ulusal politika ile; motivasyon-
lar1 ve gorev alanlari farkli olan kamu ve ozel sektoriin, gerek kendi iglerin-
de, gerekse karsihikl: iligkilerinde her tiirlii tehdit ve hassasiyete kars: bilgi
gluvenligini tam olarak saglayacak ilke ve 6nceliklerin tespiti gerekmektedir.

Ulusal bilgi giivenligine yonelik tehdidin ulusal bilgi altyapimiz1 etkile-
mek, zarar vermek ve taarruz etmek igin bircok farkli secenegi vardir. Alt-
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yapiya karsi saldirilar teknik yeteneklerden, motivasyona kadar bir¢ok de-
gigiklik arz ederek, veri tabanini karigtirmasi veya programlarin uygulama-
larini bozma yada fiziksel olarak yok edecek bigimde ¢atisma seviyesine (ba-
ris, kriz ve savas) uygun olarak yapilir. Nispi barig periyodu sirasinda dahi
tehdidin, degisik seviyelerde devaml olarak mevcut oldugunu unutmamak
gerekir. Tehdidin kaynaklari bireylerden (muhbir ve yetkisiz kullanicilar)
karmagik ulusal organizasyonlara (yabanc istihbarat servisleri ve askeri is-
tihbarat unsurlari) kadar genig bir yelpaze olarak ortaya gikmaktadir. Bu
gruplar arasindaki sinirlar belirsiz oldugundan, genellikle olayin kaynagin
tespit etmek olduke¢a zordur.

Tirkiye Cumhuriyeti Devleti’nin ulusal ve ekonomik giivenligini etkile-
yven ulusal bilgi altyapisinin bugiinkii haliyle giivenirlik ve hizmete hazir ol-
ma kriterleri agisindan ihtiyaglar: tam olarak kargilamadigr degerlendiril-
mektedir. Altyapinin tehdide ve hassasiyetlere karg: yetersiz olusu, altyapida
muhtemel kesintilere ve olabilecek kotii niyetli saldirilara karg: hassasiyeti
arttirmaktadir. Bu nedenle, bu tir tehditleri ortaya ¢ikarmak ve gerekli on-
lemleri almak tizere merkezi bir yonetim birimine ihtiya¢ duyulmaktadir,

Bu cercevede, Devietin kamu ve ézel tiim kurum ve kuruluglarinim en-
distriyel, politik, ekonomik ve sosyal alanlarda kaginilmaz olarak etkilegim
icinde oldugu hususu dikkate alinarak, ortak olarak kullandiklar: altyapinm,
Devletin ulusal ve ekonomik ¢ikarlar: i¢in gitvence altina alinmasi amaclan-
mistir. Ongoriilen ana esaslar cergevesinde sorunun; ulusal gitvenlik politika-
sindan sorumlu st orgamn direktiflerine uygun olarak, gecikmeksizin cé-
zlimlenmesi i¢in merkezi bir ulusal bilgi giivenligi yonetim yapisinin olustu-
rulmasi ihtiyaci ortaya ¢itkmistir. Bu baglamda, Hilkiimet seviyesinde ulusal
guvenlik ihtiyaclart dogrultusunda genel prensipleri vazeden bir iist organ;
direktifleri ve yasalarda verilen gorevleri uygulayacak ve ulusal bilgi giiven-
lik sistemini isletecek bir yonetim birimi teskili yoluna gidilmektedir. Taslak
ile; ulusal givenligi ilgilendiren bilgilerin korunmasi ve devletin bilgi giiven-
ligi faaliyetlerinin geligtirilmesi, gerekli stratejilerin (politikalarin) trctilme-
si ve belirlenmesi, kisa ve uzun donemli planlarin hazirlanmasi, kriter ve
standartlarin saptanmasi, ihracat ve ithalat izinlerinin ve sertifikalarin ve-
rilmesi, bilgi sistemlerinin teknolojiye uyumunun saglanmasi, uygulamanm
takip ve denetimi, kamu ve 6zel kurum ve kuruluslari arasinda koordinasyo-
nun saglanmasi amaclarim gerceklegtirmek iizere olusturulan teskilatin gi-
revlerine iligkin esas ve usuller ile bunlara ilave olarak, bu yasal diizenlemc
ile kamu ve 6zel biitiin kurum ve kuruluslarda, bilgi gitvenligini saglayacak
gerekli yapilanmaya gegilmesi hususu duzenlenmektedir.
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Madde Gerekcgeleri

Madde 1-

Madde 2-

Madde 3-

Madde 4-

Madde 5-

Madde 6-

Madde 7-

Madde 8-

Madde 9-

Madde 10-

Madde 11-
Madde 12-

Madde ile, Kanunun diizenlenme amaci belirtilmektedir.

Madde ile, Kanunun kapsami belirtilmektedir.

Madde ile, Kanunda yer verilen deyimlerden ulusal bilgi giivenli-
gi, haberlesme giivenligi, fiziki givenlik, personel giivenligi, tek-
nik giivenlik, TEMPEST, giivenlik ihlali, kripto, kriptoloji, kripto
sistemleri, algoritma, ulusal bilgi ag1, ust kurul, kurum terimleri
acitklanmaktadir.

Madde ile Ulusal Bilgi Giivenligi Ust Kurulu ile Bagbakanhga
bagh olarak Ulusal Bilgi Giivenligi Kurumu Bagkanliginin kuru-
lusu diizenlenmektedir.

Madde ile, Ulusal Bilgi Givenligi Ust Kurulunun asil iiyelerinin
kimlerden olustugu, Ust Kurula bagkanlik usulii, diger kamu ve
ozel kurum ve kuruluslarin temsilcilerinin katilim durumu, oy
verme ve karar yeter sayisi, olagan toplantili tarihleri, gindem,
olaganiistii toplantiya ¢agri usulii, sekreterya hizmetleri diizen-
lenmekte ve Ust Kurulun ¢alisma usul ve esaslarinin daha sonra
ctkarilacak Yonetmelikle diizenlenecegi belirtilmektedir.

Madde ile, Ulusal Bilgi Gitvenligi Kurumu Bagkanliginin alt bi-
rimlerini olusturan daire bagkanhklar ile uluslararas iligkiler
ve hukuk migavirligi, ulusal bilgisayar giivenlik merkezi ve ge-
nel sekreterligin kurulusu diizenlenmekte ve dairelerin alt birim-
lerinin kurulug sekillerinin ve gérevlerinin ¢tkarilacak Yonetme-
likle duizenlenecegi belirtilmektedir.

Madde ile, Ulusal Bilgi Guvenligi Ust Kurulunun gorevleri dii-
zenlenmekte.

Madde ile, Ulusal Bilgi Giivenligi Ust Kurumu Baskanligimin go-
revleri diizenlenmektedir.

Madde ile, Uluslararas: Iligkiler ve Hukuk Mitgavirliginin gorev-
leri diizenlenmektedir.

Madde ile, Ulusal Bilgisayar Giivenligi Merkezinin gorevleri di-
zenlenmektedir.

Madde ile, Genel Sekreterligin gorevleri diizenlenmektedir.
Madde ile, Plan Program ve Koordinasyon Bagkanliginin gorevle-

ri diizenlenmektedir.
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Madde 13- Madde ile, Bilgi Giivenligi Dairesi Bagkanliginin gorevleri duzen-
lenmektedir.

Madde 14- Madde ile, Kriptoloji Dairesi Bagkanhginin gorevleri diizenlen-
mektedir.

Madde 15- Madde ile, Bilgi Destek Dairesi Bagkanliginin gorevleri diizen-
lenmektedir.

Madde 16- Madde ile, Denetleme ve Degerlendirme Dairesi Bagkanhiginin
gorevleri ditzzenlenmektedir.

Madde 17- Madde ile, bilgi giivenliginde kullanmilacak gizlilik dereceleri ilc
hangi makam tarafindan ne sekilde vercbileceginin Kurum tara-
findan ¢ikarilacak bir Yonetmelikle duzenlenecegi belirtilmektedir.

Madde 18- Madde ile, ulusal bilgi giivenligi, tiim kamu ve 6zel kurum ve ku-
ruluslarda bir biitiin olarak degerlendirildiginden, her kurum ve
kurulugsun kendi biinyesinde gereken organizasyonu olusturmasi
ve ulusal bilgi giivenligi konusunda belirtilen 6nlemleri alinma«
icin yukumliilitk diizenlenmektedir. Belirtilen hiiktimluliiklerin
yerine getirilmesinde 6zel kanunlara tabi kurum ve kuruluslara
iligkin hitkumler sakli tutulmaktadir.

Madde 19- Madde ile, olusturulan tegkilatin gorevlerinin yerine getirilme-
sinde, diger kurum ve kuruluglarinin ihtiya¢ duyulan hizmetlc-
rinden ve personelinden yararlanma esaslari ile soz konusu per-
sonelin mali ve sosyal haklar1 saklidir.

Madde 20- Madde ile, olusturulan tegkilatin kadrolar1 ve bu kadrolarda gi-
revlendirilecek personelin yasal dayanag, sozlesmeli olarak ca-
hstirilacak personel, Emekli Sandig ile ilgilendirilme ve ozel uz-
manlik gerektiren islerde uzman personel ¢aligtirabilmesi husus-
lar1 diizenlenmektedir.

Madde 21- Kurum Bagkani, daire bagkanlar ve birinci baghukuk musavirle-
ri hakkinda istisnai memurluk statiisiiniin uygulanmasi ve per-
sonelin atama onay usulu diizenlenmektedir.

Madde 22- Madde ile, olusturulan tegkilatin yaptiracagi arastirma, ctiit.
program ve proje iglerinin so6zlesmeyle yaptirabilmesi hususu ve
ihaleyle ilgili esaslar diizenlenmektedir.

Madde 23- Madde ile, Ulusal Bilgi Giivenligi Kurumu Bagkanhginin gelirlc-
ri diizenlenmektedir.



Gortigler—Okuyucu Mektuplar: / Opinion Papers — Letters 457

Madde 24- Ulusal Bilgi Guvenligi Kurumu Bagkanhgimn faaliyet alanmna gi-
ren konularda gercek ve tiizel kigilere verilecek hizmetlerin yeri-
ne getirilmesine aragtirma-geligtirme faaliyetleri i¢in gerekli olan
kaynagn elde edilmesine yonelik olarak bir déner sermaye iglet-
mesi kurulmas: ve bunun isletilmesi esaslar: diizenlenmektedir.

Madde 25- Ceza hitkmit diizenlenmektedir ve kanunda helirtilen yikiimiu-
likkleri yerine getirmeyenler hakkinda caydirier nitelikte hitkiim-
ler diizenlenmektedir.

Madde 26- Yuriirlitk maddesidir.

Madde 27- Yiritme maddesidir.



