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Internet: Cocuklar ve Yasalar *

Niliifer Tuncer

Oz

Cocuklar tarafindan giderek artan bir yogunlukla kullamilan Internet’ in olumlu
ve olumsuz yonleri belirtildikten sonra, ézellikle cocuklara yonelik biligim sugla-
rimt onlemek amaciyla ABD’de ne gibi onlemler alindigi ve hangi yasalarin ¢i-
karildig1 ortaya konmus; daha sonra da tilkemizdeki durum irdelenmigtir. Sivil
toplum kuruluglarinin bu alanda aktif hale getirilmesi, ¢oziim igin Snemli bir ko-
sul olarak goziikmektedir.

Girig

Yirminci yiizyilin son ¢eyreginde, once gelismis tilkelerde, 1994’ten baglayarak
da iilkemizde yagsam bicimimizi degistirmeye baglayan bir olgu hayatimiza girdi:
Internet yani aglarin agi. Internet’in bu hizli gelismesi ile ilgili asagidaki bilgiler
bir fikir verecektir: Onceleri, ornegin 1993’te 130 web sunucusu olan agda, %8
milyon artis olmug durumdadir (Gray, 1996). “Yiizeysel web” 2.3 milyar belge
icerirken, “derin web”de 550 milyar belge oldugu tahmin edilmektedir. Giinde
610 milyar e-posta mesaji gonderilmektedir (School of..., 2000). ALA bilgilerine
gore giinde 4 milyon sayfa eklenmektedir.

Tiirkiye’de de yaklagik 100.000 bilgisayar Internet’e bagl olup, yaklasik 1
milyon kullanici, 8 bin civarindaki web sitelerini ziyaret etmektedir. Kullanicila-
rin yartya yakimnin ¢ocuklar oldugunu tahmin edebiliriz. Ciinkii niifusumuzun
da biiyiik ¢ogunlugunu ¢ocuk ve gengler (yaklasik %42) olusturmaktadir (Istan-
bul Cocuklar1 Vakfi, 2000: 5).

Kisaca Internet’in kullanim alanlarina bakacak olursak, agagidaki siniflamayi
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1) Bilgilenme: Haber, hava, spor, borsa, ansiklopedik bilgi, ugak bileti iicreti vs.

2) Islem yapma: Banka ve borsa iglemleri, elektronik ticaret, niifus bilgileri

3) Haberlesme: E-posta, biilten tahtalari, sohbet odalari

4) Egitim: Cesitli diizeyde ve konuda egitim programlari, iiniversiteler, konfe-
ranslar

5) Eglence: Video seyretmek, miizik dinlemek, miize gezmek, bilgisayar oyun-
lan

Internet’in Cocuklar Agisindan Olumlu Ydnleri

1) Internet ¢ocuklara 6zellikle bilgilenmede ve egitimde biiyiik yararlar sag-
lamaktadir. Cocuklar,

- Okullarda, projeler icin bilgi toplamakta,

- Bagka bir okuldaki veya iilkedeki arkadag /uzmanlara yazilarini génderip fi-
kirlerini almakta,

- Degisik okullardaki 6grenciler ile birlikte proje yiiriitebilmekte,

- Kendi okullarinda arag-gere¢ olmadig i¢in yapamadiklari simiilasyonlar ger-
ceklestirebilmektedir.
Ayrica, dgrenciler

- Uzman/yazarlarla tele-konferanslar yapmaktadirlar,

2) Cocuklar, e-posta, sohbet odalar1 araciligiyla kendilerine yeni arkadaslar edin-
mekte, degisik iilkelerden Kisileri tamimaktalar. Ayrica uzmanlarla yazigarak,
ilgilendikleri konuda bilgi edinebilmektedirler.

3) Internet, ¢cocuklar1 yaraticihga da 6zendirmektedir. Gordiiklerinden veya
okuduklarindan etkilenen/bilgi edinen ¢ocuklar, kendileri de birseyler yap-
mak isterler.

4) Internet, dzellikle bilgisayar oyunlariyla ¢ocuklarin eglenmesine yardimct
olur.

5) Internet, ¢cocuklarin kiiresel bir diinyada yasadiklarn gergegini vurgular. Co-
cuklar, bagka iilkeler hakkinda ¢ok ¢abuk ve genis bir sekilde bilgi edindikle-
ri gibi, diinyanin hemen her tarafindan arkadag da edinebilirler,



Internet: Cocuklar ve Yasalar 429

Internet’in Cocuklar Acisindan Olumsuz Yonleri

1) Fiziksel etkileri

Uzun siire bilgisayarda oturmak, az hareket ve bozuk oturug nedeniyle, kas ve ke-
mik agrilarina, gz rahatsizliklarina neden olmaktadir.

2) Psikolojik etkileri

a. Giderek artan tolerans (bilgisayarda daha fazla zaman harcamayi arzulama ol-
gusudur).

b. Internet kullanma ya da kullanmamanin yarattig: stres, titreme, endige, Inter-
net’i siirekli diislinme, parmaklarin istemsiz hareketleri ile kendini géstermek-
tedir.

c. Ige kapanma egilimi artmaktadir.

¢) Onemli sosyal, is ve eglence amagl faaliyetler gozardi edilmektedir.

d. Ogrencilerde notlarin diismesi saptanmustir.

e. Ana-babaya kargi gelme davraniglan goriilmiistiir.

Bu belirtiler “Internet tutkunlugu” (Internet addiction disorder) adin tasiyan bir
semptom olarak tanimlanmaktadir.

3) Sosyal etkileri

a. Cocuklarin kendilerini “yalniz” hissettikleri saptanmustir.

b. Giderek toplumdan kopmalari —toplumla iletisim kurmakta zorlanip, olumsuz
duygu ve diisiinceler beslemeleri- goriilmustiir.

c. Arkadas edinme sikintisi gektikleri (TV seyredenlere gore 2/5 daha az arka-
daslar1 oluyor) saptanmustir.

¢) Dilin bozulmas: — 6zellikle Tiirkiye’de bozuk gramer ve dil (Ingilizce terim
kullanmak) — yayginlagmigtir.

4) Tehlikeleri

Web sayfalarinda gezinen ¢ocugun karsisina birden
a) Seks, pornografi

b) Uyusturucular, alkol

¢) Kalpazanlik, hirsizlik
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¢) Cesitli silahlarin ve bombalarin yapimu,
d) Irkcilik,

gibi konularda sayfalar ¢ikmaktadir. Dogal olarak merak: uyanan ¢ocuk bun-
lar1 okumakta, bazen de uygulamasi yoluna gitmektedir. En son &rnek Bill Ga-
tes’in kredi kartina ulagan gocugun yaptigi soygun olmustur.

CNN-Time aragtirmasinda (1999) ana-babalarin %62 oraninda ¢ocuklarinin
hangi web sitelerinde dolastiklarini bilmedikleri ortaya ¢ikmugtir.

Bir diger tehlike, e-posta veya sohbet odalari araciligiyla kurulan dostluklar-
dir. Sanal bir ortamda olugan bu arkadasliklarda, karsidaki kisinin cocugun yasi-
t1 olup olmadig: dahi bilinmemektedir. Ayrica kotii soz ve ifadeler de gocugu ra-
hatsiz etmekte, kotii niyetli teklifler de olmaktadir.

5) Bilgilenme yanhglar:

Arama motorlarina ragmen hergiin binlerce sayfa eklenen Internet’te, hicbir za-
man tam bilgiye ulasilip ulagilamadi: bilinemez. Bilgi ¢ogu kez organize olma-
mugtir. Ise yaramayani elemek de zaman alir. Ayrica erigilen bilginin giivenilir
olup olmadig1 da bagka bir sorundur. Cogu kez denetlenmemis bilgiyle karsilasi-
lir.

6) Hukuksal sorunlar

Bu sorunlar iginde en Onemlisi “telif hakk:s” sorunudur. Teknik olarak, Inter-
net’ten herhangi bir bilgiyi almak miimkiindiir. Ancak bir bilgi igeren sayfa/dos-
ya, genel kullanima agik degilse, sahibinden izin almak gerekir. Cocuklara kiigiik
yastan itibaren telif hakkinin ne oldugu ve nasil gozetilmesi gerektigi anlatiima-
Irdir. ABD’de, Walt Disney’in karakterlerinden birini édevinde kullanan ¢ocugu,
Disneyland Firmasi1 mahkemeye vermekle tehdit etmigti. Yani ¢ocuk bilmeden,
yasal olmayan bir olaya karigabilir.

Onlemler

Diinyaya hiz  yayilan Internet’in ocuklar i¢in yaratug: tehlikeleri en 6nce se-
zen ABD, M« 1998’de “Kayip vo Somiiriilmiis Cocuklar Ulusal Merkezi ’ne
bagli olarak " 'yber-Tipline” adli b::: kurulugu hizmete soktu. Bu kurulugun gé-
revi, Internet . cocuklara yonelik «::umsuzluklar igeren siteleri izlemekti. Orne-
gin, 1998’de 7200 pornografik site saptayan kurulus, bunlan yerel ve federal ma-
kamlara ihbar ctmistir. Ayrica, herhangi bir kisi (ana-baba, kiitiiphaneci vb.) ¢o-
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cuklara uygun olmayan bir siteyi saptadiginda, bu kurulusu arayarak ihbar ede-
bilmektedir (Federal..., 1999).

Yine 1998°de, ABD’de “Cocuklarin Cevrim-i¢ci Mahremiyetini Koruma Yasa-
s1” ¢ikariimugtir. Bu yasayla, cocuklara yonelik hizmet veren kisi ve kuruluglarin,
cocuklar hakkindaki kisisel bilgiyi (adt, soyadi, ev adresi, e-posta adresi, telefon
numaras! ve ebeveyn bilgileri gibi) aciklamalan yasaklanmigti (Title...,1998).

Servis saglayici firmalar da kendi ¢aplarinda kotii kullanimi dnlemek amaciy-
la 6nlem almislar, filtre ve bloklama gibi programlarla, ¢ocuklarin kendilerine
zararl: olabilecek sitelere ulagmalarini engellemeye ¢alismuslardir.

Amerikan okullari, daha ¢ok kendilerini korumak amaciyla, 6grencilere, In-
ternet’i sorumlu bir sekilde kullanacaklarini belirten ayrintili bir anlagma imza-
latmaya baglamiglardir. Ailenin de imzaladig1 bu belge, kétii kullanim halinde,
okulun sorumlulugunu ortadan kaldirmaktadir (Kihg, 1997).

Okullarin aldig: bir diger 6nlem, Intranet kurmak ve 6zel web sayfalar1 hazir-
lamaktir. Boylece ders konularinin diginda Internet kullanimina sinir getirilmig
olmaktadir.

Yine de, biitiin bu &nlemler, 20 Nisan 1999°da Littleton (Colorado) sehrinde,
iki 6grencinin bir okula yaptiklart ve ABD’yi dehsete diisiiren kanli baskini en-
gelleyememistir. Ogrencilerin evlerindeki bilgisayar kayitlari incelendiginde, In-
ternet’ten yararlanarak bomba yapmayi 6grendikleri ortaya ¢ikmsgtir.

Bunun iizerine Amerikan Kongresi devreye girerek, uzun siiredir tartigtigi ve
cocuklar siber-uzay tehlikelerden korumak amaciyla ¢ikarttigs “Cocuklari Inter-
net’te Koruma Yasast” (Chilcren’s Internet Protection Act) baghkl yasay1 20 Ni-
san 2001°de yiiriirliige sokmustur. Bu yasa, halk ve okul kiitiiphanelerinin, bagka
yasalar araciligiyla aldiklan parasal yardimlarin, Internet baglantilarina filtre
koymamalari halinde kesilmesini hilkme baglamistir. Hangi materyalin ¢ocuklar
icin zararh olacag karari ise, okul yonetim kuruluna, kiitiiphaneye veya belge ve-
recek kuruma brrakilmaktadir (Children’s...,1999).

Ancak bu yasa, Amerikan Kiitiiphaneciler Dernegi (ALA) tarafindan siddetle
elestirilmis ve iptali yolunda kars1 dava agilmigtir. ALA’nin en biiyiik itirazi, ya-
sanin halk kiitiiphanelerindeki Internet aractligtyla bilgiye erigim hakkini sinirla-
masidir ki bu hem fikir 6zgiirligiine, hem de Anayasa’ya aykin bulunmaktadir
(ALA, 2001). ALA, bir materyalin miistehcenligi konusunun da mahkemelerce
saptanmasinin dogru oldugunu savunarak, yasann filtre sirketlerinin koruyucu-
lugunu iistlendigini 6ne stirmektedir. ALA, ¢ocuklara dogru kararlar vermelerini
Ogretmenin, yasak koymaktan once gelmesi gerektigini belirtmektedir.

Burada dikkati ¢ceken nokta, bir sivil toplum kurulusunun, halk kiitiiphanele-
rindeki fikir 6zgiirliigiinii savunmak icin nasil bir savasim verdigidir.

ABD’deki yasal dayanakli 6nlemlerden birisi de, FBI biinyesinde 1994 yilin-
da kurulmus olan “Innocent Images Task Force” adli birimdir. Bu birim 1994-
1999 arasinda 255 sugluyu yakalayarak adalete teslim etmigtir (Federal..., 1999),
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Tiirkiye’de Internet’in Olumsuz Yonlerine Iliskin Onlemler:

Ulkemizde, cocuklarla ilgili olarak Internet baglantisi ii¢ sekilde olmaktadir.

a) Okullarda:

Halen az sayida okulda Internet baglantist vardir. Ancak bu sayimin Milli Egitim
Bakanlig1’nin hedefleri dogrultusunda kisa siirede artacagi bilinmektedir. Okul-
larda 6gretmen ve kiitiiphanecilerin denetimi altinda olan Internet kullanimi, ¢o-
cuklar yoniinden bir tehlike veya olumsuzluk arzetmemektedir.

b) Internet kafelerde:

2000 yihinda yapilmig olan bir aragtirmadan (Baran ve Kuloglu, 2001:77-87) an-
lagildigina gore, bu kafeleri en ¢ok kullananlar %49 ile iiniversite 6grencileri,
%13 ile lise ve alt1 8grencilerdir. Gengler en ¢ok e-posta ile ilgilenmekte (%81.2),
daha sonra sohbet ve oyun amagh olarak (%62.4 ve %50.6) bu yerleri kullanmak-
tadirlar. Erkek kullanicilar %98 ile agwliktadir. Porno siteleri ziyaret orani
%14.3, kumar oynamak ise %10.2 (ki 15-19 yas kategorisi en ¢ok bu igi yapmak-
tadir), sorf ve aligveris yapmak %8 oranlarinda, gazete okuma ise %3 civarnnda-
dir.

Internet kafelerin genclerde sosyallesmeyi engellemedigi, ¢iinkii genclerin
gruplar halinde kafelere gelerek, bu mekanlari bir tiir eglence yeri olarak gordiik-
leri aragtirmacilar tarafindan ifade edilmistir. Sayilar hergiin artan bu kafeler,
koylere kadar tasinmigtir (Koca..., 2001).

Cocuklar agisindan, Internet kafelerin belli bir oranda potansiyel tehlike arzet-
tigi yadsinamaz. Ancak olumsuzluk igeren sitelerin ziyaret oranlarina baktigimiz-
da, heniiz kotii niyetli kullanimin disiik diizeylerde kaldigimni gérmekteyiz.

¢) Evlerden baglanti:

Daha ¢ok iist sosyo-ekonomik grupta olan ailelerin ¢ocuklari en ¢ok risk altinda
olan gruptur. Ciinkii, ellerinin altinda Internet baglantili bilgisayarlari olan bu ¢o-
cuk veya genglerin genellikle ne yaptiklari da denetim altinda degildir. Burada ai-
lenin ¢ocuklariyla yakin iligki icinde olmasi ve ana-babalann da bilgisayar okur-
yazart olmasi bilyiik onem tagimaktadir. Ciinki, biitiin diinyada kabul géren ger-
gek, en iyi denetimin ailede gerceklesecegi seklindedir. Cocuklara dogru kuralia-
r ogretmek de, basta ana-babaya diigmektedir.



Internet: Cocuklar ve Yasalar 433

Bu arada, iilkemizde de bazi filtre programlari piyasaya ¢cikmaya baglamistir.
Siber Kilavuz gibi (Cocuklarin..., 2001). Bu ilk filtre programi hakkinda su anda
elimizde yeterli bilgi yoktur.

Yasal agidan bakildiginda, lilkemizde Internet suglarini ve tehlikelerini denet-
leyecek bagli bagina bir yasanin heniiz ¢ikmadigini gérmekteyiz. Bunu en son
olarak Mart 2001°de “Bilisim Teknolojileri: Hukuk Sempozyumu”nda Adalet
Bakani da ifade etmigtir (Hukuk..., 2001: 12). Ancak “sayisal imza” ve “kisisel
verilerin korunmasi” ile ilgili yasa tasarilarinin hazirlanmakta oldugu belirtilmis-
tir.

Konumuz agisindan baktigimizda, bugiin Internet’in herhangi bir kotii niyetli
kullarumi, ancak Tiirk Ceza Kanunu’nun belli maddeleri yorumlanarak cezalan-
dirilabilmektedir. Omegin, 3756 say1li yasa, “Biligim Alaninda Suglar” bagligim
tasimakta olup, program ve verileri izinsiz olarak kullanmay1 cezalandirmaktadir
(Aydin, 1992: 131-134). Cocuklarla ilgili yasalara bakacak olursak; 1982 Anaya-
sast’nin 17. (herkes yasama, maddi ve manevi varligini gelistirme hakkina sahip-
tir); 56. (herkesin hayatinm beden ve ruh saghg i¢inde siirdlirmesini saglamak);
42. (kimse egitim ve §gretim hakkindan yoksun birakilamaz) maddeleri ve diger
bazi maddeleri, ¢ocuklarin gozetilmesini kapsayacak sekilde yorumlanmaktadir
(Akyliz, 1999: 497-498). Diger yasalar icinde, Tiirk Medeni Kanunu, Sosyal Hiz-
metler ve Cocuk Esirgeme Kanunu, Milli Egitim Temel Kanunu, [lkégretim ve
Egitim Kanunu, Kiigiikleri Muzur Nesriyattan Koruma Kanunu gibi pek ¢ok ya-
sada, cocuklarin korunmasina ve gozetilmesine iligkin maddeler vardir. Ancak
higbir yasada, cocugun Internet yoluyla istismarini, somiiriilmesini veya kotii yo-
la itilmesini Onleyecek ve cezalandiracak agik bir hiikiim bulunmamaktadir.

Yine halen somut bir 6rnegi bulunmamakla birlikte, ilerde telif hakk ile ilgi-
li hukuksal sorun ¢ikarmasi olasi olan konular, yeniden ele alinan Fikir ve Sanat
Eserleri Kanunu’nda (Kanun No: 4630, kabul tarihi 21.2.2001), ¢cok genel anlam-
da yorumlanmak koguluyla yer almigtir (Fikir..., 2001: 29-32).

Bu arada, Emniyet Teskilati, “Bilisim Suglar1” ad1 altinda bir birim kurarak,
olusabilecek olaylara 6nceden hazirlanmayi 6ngormiigtiir. Az sayida polis memu-
ru bu alanda hazirliklarim siirdlirmektedir.

Uluslararast Cocuk ve Cocuk Haklar’'nin korunmasi alaninda ise Tiirkiye,
“1924 Cenevre Cocuk Haklar Bildirisi” ile “1959 BM Cocuk Haklar: Bildiri-
si”’ni imzalamugtir. Cocuk haklarina dair 20 Kasim 1989 tarihli s6zlesme, 1990°da
imzalanmig, 1994’te de Tiirkiye Biiyiik Millet Meclisi tarafindan onaylanarak ka-
nun haline doniismiigtiir (4058 sayili kanun) (Akyiiz, 1999: 499). Bu kanunun 42.
maddesi, ¢cocuk haklarinin basta ana-babalara, 63retmenlere, psikolog ve sosyo-
loglara, hekimlere, polis ve yargiclara olmak iizere herkese ¢gretilmesini zorun-
lu kilmaktadir. Kanunun dayanagi olan Sozlesme’de gozetilen amag, ¢cocuklarin
ihmal, k6tii muamele ve istismara kargi korunmalar: igin evrensel standartlarin
yerlestirilmesidir. Bu belge, daha 6nce degisik konu ve statiilerdeki uluslararasi
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anlagmalara dagilmis olan biitiin gocuk haklarini, tek bir hukuksal metinde top-
lamaktadir.

Sonug

Ulkemizde Internet kullanimi, yetiskinler ve 6zellikle ¢ocuklar arasinda hizla
yayginlagirken, “polisi olmayan bir biiylik sehrin”, ¢ocuklarimizi istenmeyen
yonlere itmemesi igin, zaman kaybetmeden gerekli yasal diizenlemelerin yapil-
mast Onkosul olarak ortaya ¢ikmaktadir. Bu diizenlemelerin ¢ocuk haklarinin,
ozellikle “6grenme ozgiirliiklerinin” zedelenmeyecegi bir bicimde yapilmast
sarttir. Bu arada, ¢ocuk ve genclerin Internet kullanimlaniyla ilgilt, giivenilir ve
kapsamli arastirmalarin ivedilikle yapilmasi da gerekmektedir.

Unutulmamasi gereken bir bagka husus da, sivil toplum 6rgiitlerinin bu konu-
da aktif halc getirilmeleridir. Demokratik bir toplum olabilmenin de geregi bu-
dur. Konuyu, bu alandaki olumlu bir gelismeyi aktararak bitirmek yerinde ola-
caktir: Cocuk haklar1 alaninda, iilke capinda ve uluslararasi diizeyde ¢ocuk mer-
kezli ¢caligmalar yapan sivil toplum kuruluslari, gonillii bir ortaklik kurarak Tiir-
kiye Cocuk Haklari Koalisyonu adi altinda ¢aligmaya baglamiglardir. (Bu Koalis-
yon’un Yonergesi 20 Mart 2001°de kabul edilmigtir) Bu Koalisyon’un saptadigi
yedi caligma alanindan biri de “Cocuk Haklan ve Hukuk” baghigim tagimaktadir
(Tiirkiye..., 2001:3).
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